2022年络安全自查报告
[bookmark: _GoBack]    为进一步加强广播电视行业络信息安全保障工作，维护公众利益和国家安全，根据国家新闻出版广电总局《关于开展广播电视行业络与信息安全检查行动的通知》精神【广办发技字(XX)0087号】。我局高度重视，立即召开专题会议，周密部署我市广播电视行业络与信息安全自查行动，组织专班，对我市广播电视节目制作、播出、传输、覆盖等业务相关的络与信息系统以及广电站进行了全面、认真、仔细的检查。现将自查的情况报告如下：
    一、自查工作部署 
    (一)学习文件，领会精神。及时召开专题会议，认真学习贯彻落实省广电局、宜昌市广电局关于开展广播电视络与信息安全检查的相关文件及会议精神，周密部署自查工作，制定自查实施方案。 
    (二)组织专班，迅速行动。成立了枝江市广播电视络与信息安全自查工作小组，局(台)党组书记、局(台)长熊光福同志任组长，局(台)党组成员、副局(台)长刘小丽同志任副组长，自查工作小组成员由局(台)熟悉业务、具备信息安全知识、技术能力较强的人员、技术支撑机构业务骨干等组成。 
    二、自查工作情况 
    (一)信息安全管理情况 
    1、信息安全制度健全，责任落实。成立了信息系统安全管理领导小组，落实了安全管理责任人和安全管理员。建立了《机房进出安全管理制度》、《安全管理员岗位职责》、《账号使用登记及操作权限管理制度》、《信息巡查、保存、清除和备份制度》、《安全教育与培训工作制度》、《信息发布审核制度》、《广播电视节目重播重审制度》等一系列信息系统安全管理制度，各系统运行管理人员在日常操作中严格按制度执行，局(台)定期和不定期对操作人员执行各项安全制度情况进行检查和抽查，发现问题及时整改，切实避免了因操作人员操作不当引起的安全事故。各项信息系统安全稳定运行，确保了系统安全无事故发生。 
    2、资产管理专人负责，运作规范。制定了关于设备发放、使用、维修、维护和报废的相关规定，建立了设备明细分类账、设备进出台账，坚持每半年盘点一次，做到了账实相符，保证了资产的安全、完整。 
    3、信息安全经费落实，专款专用。每年局(台)划拨专项资金用于信息安全建设管理。本年度将信息安全防护设施建设、运行、维护以及信息安全相关检查、测评、管理等费用纳入了年度预算，本年度预算金额为15万元，截至目前，已支付8.8万元。 
    (二)技术防护情况 
    络边界安全防护措施到位。络实际连接与络拓扑图一致，并按重要程度划分了安全区域，不同区域采用了正确的隔离措施，外部络接入内部络采用了安全的加密传输方式。安全功能配置合理有效。制定了重要数据传输、存储安全防护措施。重要数据按要求加密存储并有备份。 
    (三)应急工作情况 
    应急响应机制完善。建立了信息安全预案和广播电视安全播出应急预案以及预防自然灾害工作预案，成立了由专人负责的安全播出组、技术保障组、抢修组、后勤保障组，对重要信号和数据都按要求做了备份，确保了安全保障工作顺利进行。 
    (四)安全教育培训情况 
    对络管理员、系统管理员和工作人员定期或不定期进行信息安全教育培训，通过专题授课、知识问答竞赛等形式，了解信息安全基本防护知识，掌握信息安全基本技能。目前已进行专业培训三次。 
    三、存在的问题与风险分析 
    (一)广播及电视播控系统存在的问题 
    1、广播播出机无备用播出机。广播电台每天的播出时间为17小时左右，仅仅只有一台播出机工作，如果播出机出现故障，只能停播维修，将在全市范围内中断信号。 
    2、枝江乡村频道电视播出机无备播，枝江乡村频道每天的播出时间为16小时左右，主要是针对农村需求播放的节目，如果播出机出现故障，将直接导致停播，信号中断。 
    (二)信号接入或无线发射系统存在的问题 
    1、无线发射系统设备老化，缺乏备机、备件。机房基础环境较差，需要进一步加大技术改造力度，提高基础保障水平。 
    2、广播电视络信息与安全播出方面的投入不足。双路由配置、备份设备未达到广电总局62号令实施细则的要求，存在安全播出薄弱环节，络安全性有待进一步加固。 
    (三)供电系统存在的问题 
    1、广电局机房内虽有双电源，但无ups电源，按目前的功率计算，至少应该配备三相6kva的ups电源一台，以解决整个机房(模拟电视前端、光纤传输系统、广电宽带前端等)的供电需求。 
    2、体育路机房未采取双电源，虽然有发电机作为备用电源，因发电机功率太小(购置于1992年)、电压低、频率不稳，不能满足现在的需求，在市电停电后，不能对无线发射等大功率设备进行供电，必须解决双电源(备用市电)问题，以保证机房的正常工作。 
    (四)编播络病毒风险 
    我局为方便工作，根据实际需要，将相关部室进行了联，因有些部门管理不规范，为图工作方便，违规使用移动存储设备，会将病毒带入络内，轻则导致部分机器无法正常工作，重则导致全瘫痪。 
    (五)安全技术检测风险 
    目前，我们没有委托第三方进行安全技术测试，没有检测工具，也没有进行渗透测试。 
    四、整改措施及工作建议 
    一是进一步建立健全络信息安全相关制度，并严格执行，出现问题不隐瞒、不推诿，及时解决。 
    二是继续推行领导问责和领导干部值班带班制。局(台)领导班子成员应实行分工，亲临一线督促、指挥，确保广播电视节目播出安全，传输络畅通。 
    三是加大对广播电视络与信息安全的资金投入，添置、更新无线发射备机、广播电视播出备机、安全技术检测仪器及设备。与相关部门协调，迅速解决供电系统存在的问题，以保证播出机房的供电需求。 
    四是加强局(台)内部管理与协调，杜绝违规使用移动存储设备，以防止病毒带入络，影响信息安全。 
    五是加强对信息安全管理与操作人员的培训，增强保密意识、安全意识，提高络信息安全工作人员的业务技能。 
    总之，通过这次自查行动，进一步加强了对广播电视络与信息安全管理和技术防护。下一步，我们将对危及广播电视设施安全、可能影响安全播出的不安定因素、不安全隐患进行彻底整改，确保广播电视络与信息安全及安全播出。目前我局(台)未出现任何信息系统安全事故。
